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jg 要 : [目的 /意义 ] 大 数据 环境 对 安全 情报 工作 协同 提出 了 更 高 的 要 求 ,研究 安全 情报 工作 协同 中 的 问题 及 其 方案 有 助 
于 安全 情报 相关 部 门 通力 合作 ,提升 安全 情报 工作 的 成 效 。|[ 方 法 /过 程 ] 对 大 数据 环境 下 安全 情报 工作 协同 可 能 
遇 到 的 问题 进行 探讨 ,以 反 驴 情 报 为 例 , 结 合 情 报 工作 的 流程 ,分 析 安 全 情报 工作 的 主体 与 协同 需求 ,提出 反 四 情 

报 工作 协同 方案 。[ 结果 /结论 ] 提出 的 反 恶 情报 工作 协同 方案 为 :在 反恐 领导 小 组 发 布 的 反 下 情 报 需求 指引 下 ， 
公安 部 等 专业 部 门 协同 中 国人 民 银 行 、 交 通 运输 部 、 工 业 和 信息 化 部 海关 总 署 等 一 般 业 务 部 门 及 金融 业 、 运 输 
业 、 电 信 业 、 医 疗 和 非 营利 性 部 门 及 群众 等 社会 力量 开展 特定 领域 反 恶 情报 的 搜集 \ 处 理 、 分 析 \ 应 用 与 反馈 。 
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情报 工作 方法 也 不 完全 适用 于 大 数据 环境 下 的 安全 情 
报 工 作 。 大 数据 环境 下 的 安全 情报 工作 不 仅 依赖 于 专 
生 影响 的 安全 信 | 业 的 情报 工作 者 提供 安全 情报 ,同时 也 需要 从 各 行 各 
N. a a Ap BA 78 cs ENE RRE Ae REGE 
ES 22017 年 10 H 18 日 ,习近平 总 书记 在 中 国共 产 党 | AEA, RZA A US 
第 泌 九 次 全 国 代表 大 会 上 指出 “坚持 总 \ 体 国家 安全 观 。 | 容易 造成 重复 劳动 ,而 且 单 独 的 业务 部 门 或 情报 部 门 
APR 展 和 安全 ,增强 忧患 意识 ,做 到 居安思危 ,是 我 | 可 能 面临 专业 知识 与 技能 不 足 ,影响 情报 工作 的 成 效 。 
们 沱 治国 理 政 的 一 个 重大 原则 。 必 须 坚持 国家 利益 至 | 协同 的 安全 情报 流程 能 够 提高 安全 情报 工作 的 效率 ， 
所 了 众人 民 安全 为 宗旨 ,以 政治 安全 为 根本 ,统筹 外 部 做 到 知识 与 技能 的 交流 与 共享 ,节省 情报 工作 的 时 间 
安全 和 内 部 安全 .国土 安全 和 国民 安全 ,传统 安全 和 非 | 和 物质 成 本 。 在 合作 过 程 中 ,多 数 协同 问题 的 根源 是 
传统 安全 自身 安全 和 共同 安全 ,完善 国家 安全 制度 体 | “如 何 协同 ”的 问题 ”。 因 此 在 安全 情报 工作 中 ,有 必 
R ,加 强国 家 安全 能 力 建设 ,坚决 维护 国家 主权 、 安 全 、| 要 从 情报 流程 的 角度 进行 安全 情报 工作 协同 研究 。 
发 展 利益 。 根 据 国家 总 体 安全 观 的 内 涵 , 国 家 安全 情 “安全 情报 ”这 一 概念 涉及 的 领域 包括 国家 安全 、 
报 体系 应 当 是 一 个 协同 的 有 机 统一 整体 ”。 在 总 体 国 ”公共 安全 和 生产 安全 *”。 与 反 铠 任务 相关 的 组 织 所 需 
家 安全 观 下 ,通过 情报 共享 与 协同 发 挥 规模 优势 是 一 REED Ne KEER H p] EKER 
项 隐 性 要 求 " 的 职责 之 一 ,中国 也 将 反 铠 纳入 国家 安全 战略 
大 数据 具有 体 量 大 、 类 型 多 .速度 快 和 价值 密度 低 | 因此 , 反 怒 工作 是 一 项 国家 安全 工作 , 反 仆 情报 属于 安 
的 特点 。 它 既 给 安全 情报 提出 了 挑战 也 带 来 了 机 遇 。 | 全 情报 中 的 一 种 。 反 怒 情 报 与 安全 情报 的 不 同 点 在 于 
一 方面 大 数据 能 够 提供 丰富 的 情报 , 另 一 方面 传统 的 | 二 者 涉及 的 领域 范围 不 同 ,安全 情报 涉及 的 领域 更 广 ， 
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以 反恐 情报 工作 为 例 [1]. 图 书 情报 工作 ,2020 ,64(19):50 — 60. 


BUT CDU X ce LE o 

ZR CEA BRE HE E D RV , MU CUL ER 3 f BEXT 
KELE BERETARA ,EOGE CRX EIU BRE , TÉ 
细 分 析 其 情报 流程 各 环节 中 具体 的 协同 问题 ,并 构建 
反 榴 情报 流程 协同 方案 。 


2 相关 研究 


2.1 安全 情报 

安全 情报 是 融合 了 情报 学 与 安全 学 的 综合 学 
科 ” 。 现 有 的 安全 情报 研究 主要 是 关于 安全 情报 法 律 
体系 安全 情报 方法 ,安全 情报 体制 等 方面 的 研究 。 例 
如 , 王 乘 等 从 安全 科学 的 学 理 角度 对 安全 情报 的 概念 
和 演变 趋势 进行 了 探讨 5 ,并 提出 情报 主导 的 安全 管 
更 的 概念 模型 和 实施 模型 ""”。 高 金 虎 "" 指出 要 打造 
体 化 的 国家 安全 情报 工作 机 制 ,并 提出 国家 安全 情 
振 需 制 的 改革 路 径 。 章 雅 芝 等 "论述 了 总 体 国家 安 
背景 下 安全 人 员 的 必 备 素养 , 即 安全 情报 素养 。 
突 驹 情报 素养 是 指 对 安全 情报 的 获取 、 分 析 和 利用 的 
能 孝 " 。 秦 砍 启 等 "指出 在 大 数据 环境 下 安全 情报 
届 的 情报 素养 对 信息 安全 十 分 重要 ,情报 人 员 应 具 
FTE .发展 性 和 互动 性 。 李 辉 等 "5 指出 在 国家 安 
叙 直 报 工作 中 ,情报 感知 分 析 需 要 考虑 海量 的 信息 和 
起 淋 的 环境 ,情报 人 员 的 情报 感知 分 析 能 力 和 工作 强 
度 都 面临 巨大 挑战 。 
>< 尽 管 目前 学 者 们 从 不 同 角度 对 安全 情报 相关 的 问 
题 典 行 了 探讨 ,但 较 少 有 学 者 结合 大 数据 环境 的 特点 
对 安全 情报 工作 的 协同 进行 研究 ,从 情报 流程 的 角度 
对 滔 全 情报 工作 的 具体 协同 机 制 的 研究 也 显得 不 足 。 
2.2 ”情报 流程 

情报 流程 是 开展 情报 工作 的 基本 程序 ,其 重要 性 
不 言 而 喻 。 情 报 流程 是 指 一 系列 情报 工作 的 步 又 或 阶 
BEUS ,也 可 以 表述 为 以 特定 阶段 为 核心 的 若干 阶 
段 ""。 情 报 流程 有 利于 明确 在 不 同 的 阶段 进行 情报 
工作 的 人 员 构 成 和 工作 目的 。 明 确 详细 的 情报 流程 可 
以 提升 组 织 的 信息 搜集 能 力 和 决策 能 力 ,并 借 此 提高 
组 织 的 竞争 能 力 ” 。 

目前 并 没有 形成 对 情报 流程 的 统一 认识 ,学 术 界 
提出 了 多 种 异型 ,包括 线性 推进 模型 ,情报 周期 模型 、 
多 重 反复 模型 ,网 络 交互 模型 .目标 中 心 模型 等 。 
R. Chakraborty 4&7" 通过 采访 调查 印度 警方 ,指出 情 
报 流程 对 于 恐怖 袭击 中 危机 管理 的 积极 作用 。A. 
Williot 等 ”同样 指出 流程 策略 能 极 大 地 影响 警方 危 
机 检测 的 能 力 。 李 建 辉 等 情 对 公安 情报 流程 进行 了 


— 


研究 ,将 其 分 为 数据 挖掘 .数据 管理 .分 析 预 测 .情报 产 
品 分 发 与 反馈 4 个 阶段 。F.， Bartes 在 总 结 前 人 研究 的 
基础 上 ,提出 了 反 竞 争 情报 循环 ,并 将 其 划分 为 规划 和 
引导 数据 收集 ,分 析 ,行动 与 评估 5 个 阶段 ” 。 

现 有 研究 大 多 是 从 情报 活动 环节 的 角度 针对 情报 
流程 进行 研究 ,使 用 高 度 概括 的 模型 对 情报 流程 进行 
描述 。 这 类 研究 虽然 具有 普 适 性 ,但 在 应 用 到 具体 领 
域 时 缺少 专业 性 。 目 前 有 关 人 情报 流程 的 研究 中 , 鲜 有 
针对 反 恶 情报 流程 的 研究 。 有 部 分 研究 者 研究 了 与 反 
惑 情报 流程 类 似 的 公安 情报 流程 。 反 疏 情 报 与 公安 情 
报 虽 然 相似 ,但 也 有 其 特殊 性 。 反 怒 情 报 活动 是 需要 
全 民 参 与 的 活动 ,因此 其 情报 主体 的 构成 比 公 安 情报 
更 加 复杂 ,是 一 个 复杂 的 、 涉 及 多 个 部 门 的 任务 。 反 榴 
情报 的 用 户 需求 比 公 安 情报 的 用 户 需 求 更 加 多 样 化 。 
目前 的 研究 没有 从 情报 流程 的 角度 考虑 反 怠 情报 工作 
的 协同 。 而 协同 的 流程 ,通过 职能 互补 .合作 和 资源 共 
享 可 以 提高 效率 、 取 得 利益 最 大 化 。 

2.3 协同 理论 

为 了 更 好 地 完成 安全 情报 工作 ,我 们 需要 建立 一 
个 敏锐 的 ,能够 应 对 多 方 威胁 的 、 达 到 良好 协同 效果 的 
情报 组 织 网 络 。T. W. Malone 等 将 协同 定义 为 和 谐 的 
合作 ,并 指出 为 实现 整体 目标 ,对 信息 进行 合理 共享 的 
方式 是 协同 中 最 重要 的 问题 之 一 2 。 在 组 织 中 ,协同 
是 组 织 提升 竞争 力 的 关键 因素 。 对 于 组 织 而 言 , 协 
同 是 指 各 部 门 之 间 通 过 相互 配合 ,使 得 总 体 价 值 大 于 
各 部 分 价值 之 和 。 “协同 ”并非 只 是 两 个 组 织 之 间 的 
合作 ,而 是 两 个 组 织 之 间 的 优势 互补 ,互利 共生 1。 
协同 学 认为 如 果 组 织 没 有 形成 良好 的 协同 体 ,组 织 会 
陷入 无 序 混乱 的 状态 ” 。 整 体 政府 理论 是 政府 部 门 
协同 的 重要 理论 之 一 。 整 体 政府 理论 强调 通过 整合 
协调 ,建立 跨 组 织 的 协作 ,优化 政府 职能 。 整 体 政府 理 
论 不 仅 强 调 各 组 织 在 目标 一 致 基础 上 的 合作 ,而 且 强 
调 通 过 合作 相互 强化 。 

安全 情报 涉及 多 个 领域 ,例如 在 应 急 情 报 方面 , 杨 
巧 云 .提出 利用 整体 性 治理 推动 政府 应 急 情 报 协 同 ; 
在 战略 情报 方面 , 王 共 提出 采用 差异 化 协同 型 的 战略 
情报 研究 模式 ;在 智库 情报 方面 ,张海涛 等 ”从 协 
同 理论 的 视角 对 其 服务 创新 机 制 进行 了 研究 。 

在 现 有 的 研究 中 ,虽然 有 部 分 关于 安全 情报 工作 
协同 的 研究 涉及 了 情报 流程 ,但 这 些 研 究 并 没有 对 安 
全 情报 流程 的 每 一 个 环节 中 具体 的 协同 工作 进行 深入 
分 析 。 此 外 ,在 反 秃 情报 领域 , 现 有 研究 中 对 反恐 情报 
流程 协同 的 研究 较 少 。 从 情报 流程 的 视角 ,按照 其 环 


51 


& 54i xt 


$864 35 58 19 Hg. 2020 5E 10 月 


Fhinan n prDRMÁIEBHI 
ChinaXiv& fERRTIJ 


节 对 安全 情报 流程 协同 进行 分 析 能 够 详细 直观 地 展现 
其 具体 的 协同 模式 。 因 此 ,本 文 以 反 恶 情报 工作 为 例 ， 
从 情报 流程 的 视角 对 大 数据 环境 下 的 安全 情报 工作 协 
同 进 行 研 究 。 


3 安全 情报 工作 协同 的 需求 分 析 及 存在 
的 问题 


3.1 ”大 数据 环境 下 安全 情报 工作 中 的 协同 需求 分 析 

大 数据 时 代 , 安 全 情报 工作 面临 数据 量 大 数据 结 
构 多 样 化 ,数据 来 源 多 样 化 和 数据 价值 密度 低 等 问题 。 
这 些 问题 贯穿 安全 情报 工作 的 始终 ,需要 参与 安全 情 
报 工作 的 各 组 织 机 构 共 同 克服 。 
协同 是 大 数据 环境 下 提升 安全 情报 工作 效率 的 有 
MEB KARRE ,存储 、 处 理 与 利用 等 任务 对 安 
冬 侍 报 工作 的 硬件 条 件 与 软件 能 力 提出 了 较 高 要 求 。 
窒 仁 睛 报 工作 中 的 协同 有 助 于 更 好 地 利用 大 数据 信息 
资源 。 例 如 ,在 使 用 大 数据 信息 资源 时 需要 配置 较 高 
的 中 脑 设备 ,这 增加 了 安全 情报 工作 的 成 本 。 情 报 工 
人 专员 虽然 能 够 获得 大 量 数据 , 但 这 些 数据 真 伪 难 办 
虑 需要 追踪 其 来 源 。 此 外 ,即使 面 对 同 样 的 数据 ,不 同 
的 沪 报 工作 者 也 可 能 得 出 不 同 的 结论 ,解决 这 些 问题 
坊 台 情报 工作 者 协同 分 享 经 验 .能 力 与 智慧 。 另 一 方 
面 3 数据 并 不 是 全 部 的 数据 ,在 进行 大 数据 分 析 时 ， 
及 司 的 训练 集 和 测试 集 的 选择 也 会 影响 最 终 的 结果 。 
通 是 协同 ,安全 情报 工作 者 能 够 更 加 高 效 地 利用 大 数 
据 资源 ,获得 更 准确 的 分 析 结果 ,通过 信息 与 能 力 共 训 
玉 提 高 情报 工作 效率 。 
3.2” 专 业 人 员 短 缺 

大 多 数 情况 下 ,设计 跨 组 织 的 协同 依赖 于 组 织 
特定 人 员 的 经 验 能 力 ”。 然 而 ,车 跨 组 织 的 协同 依赖 
于 有 经 验 能 力 的 特定 人 员 ,将 使 得 组 织 间 难以 灵活 有 
效 地 协同 。 大 数据 对 安全 情报 工作 协同 提出 了 更 高 的 
要 求 。 只 有 当 组 织 内 部 的 人 员 能 有 效 利用 外 部 信息 
时 ,才能 达成 协同 合作 ”。 情 报 人 员 应 具备 的 素养 与 
数据 的 搜集 分 析 方 式 紧密 相关 。 大 数据 的 数据 量 
大 .结构 多 样 化 等 特点 增加 了 组 织 内 部 人 员 利 用 外 部 
信息 的 难度 ,对 情报 人 员 的 素养 提出 了 更 高 的 要 求 。 
如 果 组 织 内 部 的 大 部 分 成 员 不 能 理解 和 利用 外 部 信 
息 ,那么 组 织 的 协同 就 只 能 依赖 于 组 织 中 少数 能 够 理 
解 利用 外 部 信息 的 人 员 。 

反 恺 情报 工作 也 存在 专业 人 员 短缺 的 问题 = 。 
建立 情报 中 心 是 一 种 常见 的 增加 组 织 协同 能 力 的 办 


法 。2015 年 颁布 的 (中 华人 民 共 和 国 反恐 怖 主义 法 》 
EH ,要 建立 国家 反 息 怖 主义 情报 中 心 以 统筹 我 国 的 
BUE TE ,加强 各 部 门 合 作 。 随 后 各 省 市 建立 了 
反 慌 情报 中 心 ,例如 2017 Æ 2 MN XE SC REHB EG 
判 中 心 进行 改造 ”” ,2018 年 安徽 省 启动 反恐 情报 中 心 
系统 建设 项 目 ”。 此 外 ,国家 安全 部 武警 和 中 国人 
民 解 放 军 等 部 门 也 涉及 反 翘 业务 ,其 数据 库 中 存储 的 
信息 也 包含 反 式 情 报 。 不 同 数据 库 的 数据 存储 结构 不 
完全 一 致 ,这 会 增加 不 同 组织 共 享 其 获取 的 情报 的 成 
本 ,使 得 情报 的 解读 依赖 于 专业 人 员 。 因 此 ,专业 人 员 
短缺 使 得 反 仙 情 报 工作 效率 低下 ,难以 及 时 解决 反 苞 
情报 工作 的 困难 ,满足 反恐 情报 工作 的 需求 。 专 业 人 
员 的 培养 是 一 项 长 期 的 工作 ,需要 长 期 的 时 间 投入 。 
因此 ,反恐 情报 工作 方案 需要 减少 对 组 织 内 专业 人 员 
的 依赖 。 

3.3 组织 之 间 缺 少 充分 的 横向 交互 

在 大 数据 时 代 , 安 全 情报 所 涉及 要 素 的 性 质 、 时 
iR] 空间 .内容 和 形态 处 于 重 构 之 中 。 为 了 提高 安 
全 情报 工作 的 效率 ,有 必要 从 情报 流程 的 视角 对 安全 
情报 工作 协同 进行 研究 。 人 情报 流程 对 于 情报 工作 协同 
十 分 重要 ,情报 流程 应 与 其 情报 需求 相 匹 配 。 安 全 情 
报 工 作 并 不 是 一 个 单 目 标的 任务 ,僵化 的 流程 不 利于 
协同 工作 的 展开 ,因此 情报 流程 的 选择 至 关 重 
Al 。 定 义 情 报 需求 是 情报 工作 的 第 一 步 ”' 。 情 
报 部 门 之 间 的 横向 交互 能 够 更 好 地 满足 情报 需求 ” 。 
例如 ,美国 情报 机 构 充 分 调动 国家 资源 ,保证 情报 服务 
机 构 与 情报 需求 主体 之 间 信 息 传递 的 横向 与 纵向 交 
互 '” 。 只 有 保证 各 部 门 之 间 充 分 的 横向 交互 ,才能 提 
供 有 价值 的 安全 情报 。 目 前 我 国 在 安全 情报 工作 
流程 中 存在 横向 交互 不 足 的 问题 |。 

在 反 您 情报 工作 中 ,尽管 情报 工作 的 核心 目的 是 
反 鸭 ,但 在 不 同情 境 中 反 奴 情 报 工作 的 需求 不 尽 相 同 。 
例如 奴 怖 主义 事件 发 生前 的 反 奴 情报 需求 以 预防 为 
主 ,事件 发 生 中 的 反 恕 情 报 需求 应 当 以 打击 为 主 。 前 
者 属于 需求 不 明确 的 反恐 情报 工作 ,后 者 属于 需求 明 
确 的 反 疏 情报 工作 。 可 见 , 反 奴 情 报 工作 不 是 一 个 单 
目标 的 任务 。 反 忍 情 报 流 程 应 当 能 够 满足 反 您 情报 预 
警 的 需求 和 针对 特定 任务 的 反 奴 情报 工作 的 需求 。 因 
此 ,为 了 完成 协同 , 反 改 情报 流程 需要 更 加 灵活 ,促进 
各 部 门 的 横向 交互 。 只 有 组 织 间 进 行 充 分 的 横向 交 
互 , 才 能 提高 从 大 数据 资源 中 获得 有 效 情报 的 效率 。 
因此 , 反 疏 情报 工作 方案 需要 在 满足 反恐 情报 预警 的 
需求 和 针对 特定 任务 的 反恐 情报 工作 需求 的 基础 上 ， 
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促进 部 门 间 的 横向 合作 。 
4 ”反恐 情报 协同 工作 方案 构建 


4.1. E GEHÉHR E 

为 解决 第 3 部 分 提出 的 大 数据 环境 下 反恐 情报 工 
作 中 协同 的 问题 ,本 文 在 整体 政府 理论 ” 的 基础 上 ， 
借鉴 美国 情报 工作 外 包 的 模式 将 社会 力量 纳入 方案 
中 ,构建 了 反恐 情报 协同 工作 方案 ,并 从 反恐 情报 主体 
和 主体 间 具 体 的 协同 方式 等 两 个 方面 进行 阐述 。 该 方 
案 中 ,反恐 领导 小 组 对 各 部 门 进行 协同 ,专业 部 门 根据 
具体 任务 进行 反 慌 情 报 工作 。 

在 我 国 全 民 反 玖 的 背景 下 , 反 铠 情报 工作 中 情报 
主体 应 当 包 括 反恐 领导 小 组 .专业 部 门 一般 业务 部 门 
舟 和 会 力量 。 根 据 《中 华人 民 共 和 国 反恐 怖 主义 法 》， 
反 上 领导 小 组 统一 领导 和 指挥 各 部 门 的 反 恺 情报 工 
信友 以 对 各 部 门 反 恺 工作 进行 协调 。 专 业 部 门 是 指 
GB RR 安 部 、 国 家 安全 部 ,中 国人 民 武 装 警 
器 蚀 队 和 中 国人 民 解 放 军 等 拥有 专业 的 反恐 情报 搜集 
从 杉 人 员 , 且 以 反恐 作为 部 门 主要 任务 的 组 织 。 一 般 
部 门 是 指 中 国人 民 银 行 .中 华人 民 共 和 国 交通 运 
输 贸 工业 和 信息 化 部 海关 总 团 等 不 以 反 丽 为 主要 任 
短 租 可 以 为 反 恺 情报 工作 提供 辅助 服 务 的 政府 机 构 。 

& 社会 力量 是 重要 的 反恐 情报 信息 源 之 一 。 社 会 力 
REAA . 非 营利 性 组 织 和 群众 。 其 中 企业 按照 所 
广 锋 域 可 以 划分 为 金融 业 .运输 业 .电信 业 服务 业 T 
Wd, & 融 业 包括 银行 证 券 所 等 金融 机 构 以 及 
移动 支付 服务 提供 商 ,可 以 为 反 铠 情报 工作 提供 异常 
E TIT 运输 业 包 括 铁路 、 空 运 、 汽 运 等 ， 
为 反恐 情报 工作 提供 人 员 流动 信息 和 危险 物品 运输 信 
息 。 电 信 业 包括 电信 ,移动 .联通 等 运营 商 ,社交 网 站 
运营 商 和 电 商 ,可 以 为 反 铠 情报 工作 提供 在 网 上 散播 
恐怖 信息 的 人 员 名 单 等 。 服 务 业 是 指 酒 店 、 青 旅 和 民 
宿 等 ,可 以 为 反恐 情报 工作 提供 可 疑 人 员 的 行踪 。 制 
造 业 包 括 使 用 或 制造 危险 品 的 企业 ,可 以 为 反恐 情报 
工作 提供 购买 危险 物品 人 员 的 名 单 。 非 营利 性 组 织 
括 公益 性 团体 .权益 保护 类 团体 、 宏 元 团体 文才 团体 
等 。 公 益 性 团体 包括 非 营 利 性 医院 、 各 类 基金 
权利 保护 类 团体 包括 工会 .商会 等 。 宗 教 团体 是 指 和 
合法 律 规定 的 宗教 机 构 。 文 教 团 体 包括 学 校 .图 书馆 、 
档案 馆 和 博物 馆 等 。 非 营利 性 机 构 同样 可 以 为 反 铠 情 
报 工作 提供 领域 相关 的 信息 ,例如 非 营 利 性 医院 可 以 
提供 危险 传染 源 信息 ,商会 可 以 提供 业务 异常 的 企业 
的 信息 等 。 参 与 反恐 情报 工作 的 组 织 按照 其 职能 可 以 


心 


划分 为 领导 层 和 执行 屋 ” ,如 表 1 所 示 : 
表 1 反恐 情报 主体 划分 


领导 层 ” 反 恕 领导 小 组 


执行 层 。 专业 部 门 ”公安 部 .国家 安全 部 ,中 国人 民 武装 警察 部 队 和 
中 国人 民 解 放 军 
一 般 业 务 部 门 ”中 国人 民 银行 .交通 运输 部 ,工业 和 信息 化 部 J 
关 总 署 .最 高 人 民法 院 、 最 高 人 民 检 察 院 、 外 交 
部 .财政 部 教育 部 .科学 技术 部 等 职能 部 门 
社会 力量 。 ”企业 :金融 业 、 运 输 业 .电信 业 、 服 务 业 .制造 业 等 
行业 的 企 
非 营利 性 组 织 :公益 性 团体 ,权益 保护 类 团体 E 


教 团体 .文教 团体 等 
群众 
4.2 反恐 情报 工作 协同 方案 

在 反 芍 情 报 工作 中 , “协同 ”意味 着 反 您 情报 主体 
达到 优势 互补 、 互 利 共 生 。 根 据 4.1 节 所 述 的 反恐 情 
报 主体 ,本 节 尝 试探 讨 各 反 奴 情 报 主体 间 的 协同 方案 。 
根据 文献 S ,按照 情报 规划 、 情 报 搜 集 、 情 报 处 理 、 情 
报 分 析 、 情 报应 用 与 情报 反馈 等 环节 构建 反恐 情报 工 
作协 同方 案 ,如 图 1 所 示 。 根 据 网 络 交 互 模型 ”和 目 
标 中 心 模型 ,情报 流程 的 核心 应 当 是 明确 情报 需求 
或 目标 ,因而 在 图 1 中 情报 流程 的 起 点 为 “明确 需求 ”。 
按照 多 重 反 复 模型 "” 和 网 络 交 互 模型 的 特点 ,情报 流 
程 间 各 环节 不 是 固定 的 流程 ,而 是 灵活 变化 的 。 当 落 
实 到 具体 的 反恐 情报 任务 时 ,体现 为 不 同情 报 主体 在 
不 同情 报 环节 中 的 协同 ,具体 协同 方式 见 图 1。 

数字 代表 横向 交互 :1 - 任务 下 发 ;2 - 呈 递 已 处 理 
的 情报 ;3 - 借调 专家 ;4 - 外 聘 专家 ;5 - 上 报 专业 部 
门 。 为 解决 专业 人 员 短 缺 的 问题 ,本 文 涉及 的 反 榴 情 
报 协同 工作 方案 将 一 般 业 务 部 门 和 社会 力量 纳入 反 钨 
情报 主体 ,使 一 般 业 务 部 门 和 社会 力量 负责 部 分 的 情 
报 搜集 情报 处 理 和 情报 分 析 工 作 。 此 外 ,通过 不 同 组 
织 间 专业 人 员 的 相互 借调 ,也 可 以 减少 组 织 对 组 织 
专业 人 员 的 依赖 。 例 如 政府 部 门 在 需要 分 析 金 融 数 据 
时 ,可 以 与 金融 业界 的 专业 人 员 或 学 术 界 金融 领域 的 
专家 合作 ,而 不 需要 专门 聘请 金融 分 析 师 。 

为 解决 组 织 间 缺少 充分 的 横向 交互 的 问题 ,在 本 
研究 提出 的 反 钨 情 报 协同 工作 方案 中 , 反 汐 领导 小 组 
负责 协调 各 部 门 的 工作 ,同时 各 情报 主体 间 进 行 横向 
的 信息 传递 。 当 各 情报 主体 在 没有 特定 的 反 怒 情报 任 
务 时 ,以 反恐 预警 为 目的 ,开展 反恐 情报 工作 。 在 这 一 
情境 中 ,社会 力量 .一 般 业 务 部 门 和 专业 部 门 需 在 情报 
搜集 和 情报 处 理 阶段 进行 横向 交互 ,传递 反 鸭 情报 。 
专业 部 门 在 情报 分 析 阶 段 需 和 一 般 业 务 部 门 与 社会 力 
量 进行 横向 交互 ， 借 调 专家 。 当 有 明确 的 反 恕 情 报 任 


53 


AELE xt 


$864 35 58 19 Hg. 2020 5E 10 月 


ChinaXiv 合 作 期 刊 


RS EHI. EEES GE 
Zab, El BP. S y 1 运输 业 售 业 | 
BERSA E PEPEES Tu | SXR | emu 运输 业 电信 业 Ed 
E: -= EESAN SERA | 
1 是 是 1 
| | 制定 组 织 内 情报 搜集 方案 
gm ; 发 布 金融 相关 发 布 检验 检疫 、| | | 
AISTE] | [BERE TS ET m 出 入 境 相关 反 过 | 
务 (T) $$ (T) 4 (T) | 
TT an pae 一 一 E 
anyaran pepe pepe Tr 
] | E | ld j serere 
| [Re | 搜集 金融 搜集 检验 | | 搜集 册 入 | | 2 | 信息 | | ， MTS 
w O 报 (R) | Mrd 检疫 信息 | | 境 信息 上 | | (R) | | juse PEES | | 源 信息 
最 | 汇聚 福 会 万 量 情 | (R) (R) (R) ic | (R) (R) (R) 
[ORG 站 "mi 
Is bm rod IM oss Pea TR a en uas S n amer aes dE ud — f | 
ame i e e ————M— PB LT a IR RE | a a a eere petes mes 
| ER um an 
处 理 多 源 信 JI n 
ENSE B | | 整合 息 (R) 
出 NER) QI RY | 
R ERREA] 
pa 上 报 让 华 大 民 共 | | | 民 共 和 国 ; 
T 和 国 工业 和 信息 | | | 关 总 署 出 入 
化 部 及 专业 部 门 | | | 境 检疫 局 
(R) (R) 
SESER m | penie 产生 客 / 货 轨 as es 
借调 专家 | 融 活动 名 单 信息 uum nd 
ey || (R/D) (R/D) (R/D) (R/D) 
产生 情报 | | m | EL 
EF | 
A (T/R/D) | | 聘 | E IT | 提供 专家 
iz 
E 二 
A) E EF Se | tene ees Ep erue une 
; 现 有 情报 产 否 _ 部 门 内 能 否 部 门 办 能 是 否 部 门 办 能 是 。 | 否 _ 部 门 内 能 是 
ed B - 品 是 否 满足 :是 否 处 理 P 否 处 理 否 处 理 一] 
E, FA ~ 建议 冻结 嫌 : 建议 加 入 海关 
Ir 议 冻结 建议 加 入 客 建议 依法 追 议 加 入 
ERE 疑 人 资金 /货运 黑 名 EAN 检验 检疫 /出 入 
SC (T) | (T) 单 (T) U 境 名 单 (T) 
I | l 
E TEDN [FEU | 产生 工作 报告 (MANY) 
TEM WO MY) | | 产生 工作 报告 (M/Y) 
EET 一 一 - 上 报 专业 部 门 〈T) 
: | 


注 :字母 代表 频率 :T- 任务 导向 ;R -实时 ;M -每 月 一 次 ;Y -每 年 一 次 


1 反恐 情报 工作 协同 方案 


务 时 ,各 反 恶 情报 主体 在 反恐 领导 小 组 的 领导 下 开展 
反 泡 情报 工作 。 由 于 专业 部 门 的 特殊 性 ,这 些 部 门 可 
以 根据 特定 任务 ,以 任务 为 导向 开展 反 改 情 报 工 作 。 
例如 当 公 安 部 需要 与 交通 相关 的 反 息 情 报 产 品 时 ,如 
果 当 前 的 反 恕 情报 产品 不 能 满足 公安 部 的 需求 , 则 公 
安 部 可 以 自行 制定 反 怒 任务 ,进行 反 铠 情报 工作 。 

反 怒 情报 流程 涉及 的 部 门 较 多 ,难以 在 一 张 图 中 
完整 地 呈现 ,因此 在 图 1 中 选择 每 类 情报 主体 中 的 若 
干部 门 作为 代表 。 选 择 中 国人 民 银 行 .交通 运输 部 、 工 
业 和 信息 化 部 和 海关 总 署 作 为 一 般 业 务 部 门 的 代表 ; 
选择 金融 业 、 运 输 业 和 电信 业 作 为 社会 力量 中 企业 的 


代表 ;选择 非 营 利 性 医院 作为 社会 力量 中 非 营 利 性 组 
织 的 代表 。 
4.2.1 情报 规划 阶段 的 协同 

情报 规划 是 对 整个 情报 工作 进行 规划 的 过 程 ” 。 
情报 规划 工作 应 当 基于 情报 需求 展开 ,对 情报 工作 过 
程 中 各 组 织 的 职责 进行 划分 ,确定 各 组 织 的 情报 工作 
目标 。 大 数据 环境 下 SERE IE boe d LE Pon 
面 对 的 数据 类 型 繁多 数量 庞杂 。 可 用 于 反恐 情报 工 
作 的 数据 在 类 型 上 包括 音频 数据 、 视 频数 据 和 文字 等 
多 种 形式 ,而 其 数据 来 源 也 包括 移动 通信 和 数据、 商业 交 
易 数 据 和 传感器 数据 等 多 种 源头 。 这 些 数据 分 布 于 不 
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r7 


以 反恐 情报 工作 为 例 [1]. 图 书 情报 工作 ,2020 ,64(19):50 — 60. 


同 的 部 门 。 明 确 的 反 怒 情报 规划 有 助 于 各 部 门 明确 职 


买 名 单 ,发现 您 怖 分 子 转 积 炸药 枪支 的 行为 。 交 通 部 


36 ,结合 实际 展开 反恐 情报 工作 。 例 如 美国 的 国家 情 
报 总 监 能 够 对 全 国 的 情报 机 构 进行 协调 管理 ,能 够 明 
确 各 机 构 在 反恐 情报 工作 中 的 任务 5 。 

在 图 1 中 ,反恐 领导 小 组 在 明确 需求 后 ,制定 宏观 
的 情报 规划 ,以 通知 公告 政策 制度 等 形式 发 布 反恐 情 
报 任务 。 专 业 部 门 和 一 般 业务 部 门 根据 宏观 的 情报 规 
划 , 结 合 部 门 实际 情况 制定 具体 的 情报 规划 ,以 通知 公 
告 政策 制度 等 形式 发 布 反恐 情报 任务 。 例 如 , 反 铠 领 
导 小 组 发 布 网 络 反恐 情报 搜集 的 任务 ,工业 和 信息 化 
部 根据 该 反恐 情报 规划 调整 网 络 情报 规划 ,例如 搜集 
社交 媒体 中 发 布 异常 信息 的 帐号 。 社 会 力量 包括 企 
业 . 非 到 利 性 组 织 等 具有 复杂 结构 的 组 织 , 在 进行 情报 
搜索 工作 时 也 需要 考虑 组 织 内 各 部 门 的 分 工 ,因而 社 
& 久 量 需要 根据 反 铠 领导 小 组 的 任务 和 各 上 级 主管 刘 
站 欧 布 的 反 刷 任 务 ,以 工作 方案 或 组 织 内 部 制度 的 形 
式 = 本 成 组 织 内 反恐 情报 搜集 方案 。 在 进行 情报 规划 
后 -情报 主体 根据 具体 的 规划 进行 情报 搜集 工作 。 
由 反恐 领导 小 组 制定 宏观 规划 ,其 余 组 织 结合 
和 < 际 情况 细 化 反恐 情报 规划 的 情报 规划 方式 能 够 明 
确 人 组 织 的 责任 ,保证 情报 规划 的 可 操作 性 ,提高 协同 
xta. 
4 情报 搜集 阶段 的 协同 
情报 搜集 是 指 依照 情报 规划 获取 情报 信息 。 大 数 
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信 种 源 。 非 公开 的 信息 包括 政府 部 门 内 部 的 保密 信 
息 .未 公开 的 商业 信息 、 专 业 的 情报 人 员 搜 集 的 信息 
等 ,公开 的 信息 包括 网 络 信息 和 各 组 织 主 动 对 外 公开 
的 信息 等 。 

反 铠 情报 搜集 不 应 只 是 治安 维护 部 门 的 职责 , 反 
恐 情报 搜集 工作 同样 需要 多 个 部 门 的 参与 配合 。 专 业 
部 门 既 可 以 通过 公开 的 信息 源 进行 反恐 情报 搜集 工 
作 , 也 可 以 通过 非 公开 的 信息 源 进行 反恐 情报 搜集 工 
作 。 而 一 般 业 务 部 门 和 社会 力量 则 在 开源 信息 搜集 中 
扮演 着 重要 的 角色 。 例 如 ,恐怖 主义 行动 往往 需要 用 
到 炸药 枪支 等 武器 。 恐 怖 分 子 会 通过 购买 .盗窃 等 手 
段 获取 炸药 等 武器 ,搜集 危险 物品 的 购买 .运输 信息 有 
助 于 提前 发 现 恐 怖 分 子 ”。 而 将 一 般 业 务 部 门 和 社 
会 力量 纳入 反恐 情报 体系 ,就 可 以 提供 相关 情报 。 例 
如 工信部 可 以 通过 搜集 汇总 电信 业 提 供 的 危险 物品 购 


可 以 通过 搜集 汇总 运输 业 提 供 的 客运 、 货 运 名 单 发 现 
恐怖 分 子 异 常 的 人 员 流 动 和 武器 运输 。 

在 情报 搜集 阶段 ,一 般 业 务 部 门 需要 搜集 社会 力 
量 初步 处 理 过 的 反 芍 情 报 。 专 业 部 门 搜集 一 般 业 务 部 
门 和 社会 力量 的 反 汐 情报 ,同时 进行 任务 导向 的 情报 
搜集 和 网 络 情报 搜集 。 

社会 力量 对 行业 内 的 信息 进行 搜集 并 存储 在 组 织 
内 的 业务 数据 库 中 以 便 后 续 的 情报 处 理工 作 。 人 金融 业 
实时 搜集 资金 流动 信息 。 运 输 业 实时 搜集 客运 信息 和 
货运 信息 。 电 信 业 实时 搜集 通讯 信息 和 危险 物品 购买 
信息 。 非 营利 性 医院 实时 搜集 传染 源 信息 。 当 发 现 反 
您 情报 时 ,社会 力量 需要 及 时 记录 ,因而 频率 为 实时 。 

一 般 业 务 部 门 对 所 辖 领域 的 信息 进行 搜集 并 存储 
在 部 门 内 的 业务 数据 库 中 以 便 后 续 的 情报 处 理工 作 ， 
频率 为 实时 。 中 国人 民 银 行 搜集 金融 领域 信息 。 交 通 
运输 部 搜集 汇总 交通 运输 领域 信息 。 工 业 和 信息 化 部 
搜集 电信 信息 和 危险 生物 化 工 原料 购买 信息 。 海 关 总 
署 搜集 检验 检疫 信息 和 出 人 境 信息 。 

专业 部 门 需要 搜集 多 种 信息 并 存储 在 部 门 内 的 反 
和 恐 数据 库 中 以 便 后 续 的 情报 处 理工 作 , 以 任务 为 导向 
进行 专业 情报 搜集 工作 , 即 让 专业 的 情报 工作 者 进行 
人 力 反 鸭 情 报 搜集 。 同 时 专业 部 门 需要 搜集 网 络 反 朴 
情报 ,频率 为 实时 。 此 外 ,专业 部 门 需要 汇聚 一 般 业 务 
部 门 和 社会 力量 的 信息 ,频率 为 实时 。 实 时 搜集 反 榴 
情报 有 利于 提高 反 怒 情 报 工作 的 效率 ,大 数据 和 互联 
网 能 够 实现 数据 的 实时 搜集 和 传递 。 

各 组 织 的 日 常 业务 本 就 涉及 行业 内 数据 的 搜集 ， 
由 各 组 织 搜集 所 处 领域 的 数据 一 方面 可 以 保证 数据 搜 
集 人 员 的 专业 性 ,一 方面 可 以 减少 重复 的 数据 搜集 工 
作 ,充分 发 挥 各 组 织 的 优势 。 

4.2.3 情报 处 理 阶 段 的 协同 

情报 处 理 是 对 搜集 的 数据 进行 加 工 的 过 程 。 其 中 
包括 对 数据 真 伪 的 辨别 ,对 数据 价值 的 判断 和 对 数据 
的 整合 及 序 化 "。 大 数据 情境 下 ,大 量 数据 真 假 难 
分 ,反恐 情报 工作 的 情报 处 理 阶段 应 当 起 到 对 海量 数 
据 去 伪 存 真 的 作用 。 例 如 网 络 中 的 信息 数据 量 庞大 ， 
但 其 中 存在 许多 “垃圾 信息 ”。 这 些 “ 垃 圾 信息 ”可 能 
是 相互 矛盾 的 信息 ,也 可 能 是 与 反恐 工作 无 关 的 信息 。 
在 情报 处 理 阶段 ,就 需要 对 信息 进行 清洗 ,去 除 “ 垃 圾 
信息 ”, 保 留 有 效 信息 ,并 统一 数据 的 存储 格式 ,以 便 后 


55 


AELE xt 


$864 35 58 19 Hg. 2020 年 10 月 


ChinaXiv 合 作 期 刊 


续 进 行情 报 分 析 工 作 。 
在 反 榴 情 报 处 理 过 程 中 ,情报 处 理 者 并 不 是 唯一 
的 ,而 是 分 布 在 多 个 部 门 ,甚至 多 个 区 域 的 机 构 。 专 业 
部 门 应 当 承 担 主要 的 情报 处 理工 作 , 但 一 般 业 务 部 门 
和 社会 力量 在 负责 情报 搜集 工作 之 余 也 会 涉及 简单 的 
情报 处 理工 作 , 对 数据 进行 初步 的 价值 判断 和 分 类 。 
例如 为 了 对 嫌疑 人 的 行动 轨迹 进行 预测 ,在 情报 处 理 
阶段 运输 业 需 要 对 客运 货运 信息 进行 初步 处 理 , 包 括 
删除 重复 信息 、 序 化 数据 结构 并 对 数据 进行 整合 。 而 
交通 部 需要 对 各 运输 企业 递交 的 客运 .货运 信息 进行 


通 动向 进行 预测 ,或 对 恐怖 分 子 的 身份 进行 识别 。 同 
时 ,也 可 以 利用 深度 学 习 的 方法 对 音频 视频 和 文字 类 
型 的 数据 进行 分 析 。 例 如 可 以 利用 卷 积 神经 网 络 
CCNN ) 或 递归 神经 网 络 (RNN ) 对 恐怖 分 子 的 照片 , 监 
控 录 像 等 图 像 进 行 识别 ,与 已 有 的 疏 怖 分 子 照 片 进行 
比 对 ,以 识别 恐怖 分 子 。 在 实际 应 用 中 ,美国 借助 大 数 
据 开 发 了 乘客 筛选 系统 ,能 够 提供 可 疑 乘 客 的 名 单 , 帮 
助 航空 业 筛 选 排查 恐怖 分 子 ”” 

情报 分 析 产 出 的 结果 依赖 于 情报 分 析 人 员 的 能 
力 。 和 情报 产品 的 质量 也 会 受到 情报 人 员 思 维 方式 、 专 


进一步 的 处 理 , 包 括 对 数据 价值 的 判断 .删除 重复 的 信 
息 .整合 不 同 地 区 和 企业 递交 的 客运 .货运 信息 。 为 了 
更 好 地 进行 协同 ,各 情报 主体 在 进行 情报 处 理 时 ,应当 
使 用 相同 的 数据 存储 结构 。 
在 情报 处 理 阶段 ,社会 力量 对 搜集 到 的 情报 实时 
进 得 处 理 ,并 将 处 理 后 的 数据 实时 上 报 给 一 般 业 务 部 
站 王 专 业 部 门 。 一 般 业 务 部 门 对 各 地 上 报 的 情报 进行 
进步 的 处 理 ,并 将 处 理 后 的 数据 实时 上 报 专业 部 门 。 
人 部、 国家 安全 部 .武警 和 中 国人 民 解放 军 等 专业 部 
门 尖 时 处 理 多 源 反 丽 情 报 , 或 以 任务 为 导向 进行 情报 
候 吾 工作 。 利 用 信息 技术 实现 对 数据 的 自动 处 理 , 从 
阐 沁 现 对 数据 的 实时 处 理 ,将 处 理 后 的 数据 存储 在 相 
关 装 据 库 中 。 一 般 业 务 部 门 和 专业 部 门 在 对 情报 进行 
多 通 后 ,进入 情报 分 析 阶段 。 社 会 力量 在 对 情报 进行 
处 至 后 ,进入 情报 反馈 阶段 。 若 专业 部 门 有 外 聘 专家 
的 需求 ,社会 力量 可 在 情报 分 析 阶 段 选拔 领域 专家 推 
TAS abr]. 

社会 力量 一般 业务 部 门 拥有 行业 内 的 专家 。 通 
过 上 述 的 情报 处 理 方式 ,可 以 充分 地 利用 这 些 专 家 , 减 
少 专业 部 门 的 工作 量 , 提 高 整体 工作 效率 。 
4.2.4 ”情报 分 析 阶 段 的 协同 

情报 分 析 是 指 结合 情报 需求 利用 情报 分 析 工 具 对 
数据 进行 分 析 形 成 情报 产品 的 过 程 "。 通 过 情报 分 
析 , 我 们 应 当 能 够 得 到 一 些 区 别 于 原 数 据 的 情报 。 

在 大 数据 时 代 以 前 ,开源 信息 由 于 数据 量 大 难以 
被 应 用 到 统计 分 析 中 。 而 随 着 技术 的 进步 ,通过 大 数 
据 分 析 可 以 精准 地 分 析 恐 怖 分 子 的 活动 ,开源 信息 和 
政府 部 门 的 业务 信息 都 可 以 用 于 大 数据 分 析 。 不 同 的 
数据 应 当选 择 不 同 的 情报 分 析 方法 。 例 如 对 于 小 数 
据 , 可 以 选择 传统 的 统计 分 析 方 法 。 对 于 大 数据 ,可 以 
选择 聚 类 ,分 类 等 方法 对 恐怖 分 子 的 行动 轨迹 .武器 流 


业 背 景 的 影响 ,正如 一 位 优秀 的 金融 分 析 师 不 能 胜任 
军事 情报 的 分 析 。 而 通过 专家 借调 可 以 更 好 地 进行 情 
报 分 析 工 作 。 例 如 美国 在 进行 反恐 情报 工作 时 会 从 学 
术 界 和 业界 雇佣 专家 进行 短期 的 情报 分 析 工 作 "™ 。 
专业 部 门 首先 判断 是 否 需 要 借调 专家 。 如 果 不 需 
要 借调 专家 则 直接 产 出 情报 产品 。 如 果 需 要 借调 专 
家 , 则 通过 与 一 般 业 务 部 门 协同 ,实现 跨 部 门 的 专家 借 
调 ;或 者 与 社会 力量 协同 ,采取 外 聘 专 家 的 方式 。 例 
如 , 当 分 析 金 融 类 反 怒 情报 时 ,专业 部 门 可 与 中 国人 民 
银行 的 金融 专家 以 及 高 校 \ 证 券 投资 所 的 专家 合作 。 
一 般 业 务 部 门 则 只 对 本 领域 的 情报 进行 分 析 。 中 国人 
民 银 行 产生 异常 金融 活动 名 单 ,交通 运输 部 产生 客运 、 


货运 轨迹 信息 ,工业 和 信息 化 部 产生 异常 通讯 名 单 、 异 
常 网 购 名 单 .异常 社交 账号 名 单 .异常 危险 生物 化 工 原 


料 购买 名 单 ,海关 总 署 产生 检验 检疫 物品 名 单 和 异常 
出 入 境 名 单 。 

专业 部 门 产 出 情报 产品 的 频率 为 以 任务 为 导向 、 
实时 和 每 日 。 一 般 业 务 部 门 产 出 情报 产品 的 频率 为 实 
时 和 每 日 。 专 业 部 门 有 以 任务 为 导向 的 情报 工作 , 因 
而 专业 部 门 的 情报 分 析 的 频率 包括 以 任务 为 导向 。 通 
过 人 工 智能 等 算法 可 以 实现 实时 的 情报 分 析 。 专 家 每 
日 进行 人 工 的 情报 分 析 。 一 般 业务 部 门 和 专业 部 门 在 
对 情报 进行 分 析 后 ,进入 情报 应 用 阶段 。 
sse 
会 力量 进行 协同 ,通过 专家 借调 能 够 减少 专业 部 门 对 
组 织 内 专家 的 依赖 。 
.2.5 情报 应 用 阶段 的 协同 

情报 应 用 是 利用 情报 产品 辅助 决策 的 过 程 。 反 怒 
情报 应 用 即 是 利用 反 怒 情报 产品 辅助 情报 用 户 进行 包 
括 反 泡 行动 部 署 . 反 鸭 工 作 规划 等 工作 在 内 的 决策 的 
过 程 。 
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以 反恐 情报 工作 为 例 [1]. 图 书 情报 工作 ,2020 ,64(19) :50 -60. 


反 慌 情报 工作 中 专业 部 门 使 用 情报 产品 的 方式 可 
以 分 为 两 类 :@ 使 用 以 需求 为 导向 进行 情报 活动 产 
生 的 情报 产品 。 美 国 为 打击 阿富汗 的 恕 怖 组 织 而 预先 
派 遗 人 员 深 入 阿富汗 进行 情报 工作 "” ,这 就 属于 以 需 
求 为 导向 进行 的 情报 活动 。@ 专 业 部 门 在 现 有 的 情报 
产品 中 进行 选择 。 在 大 数据 的 情境 下 ,专业 部 门 可 以 
利用 反 疏 数据 库 或 相关 部 门 的 业务 数据 库 从 各 类 情报 
产品 中 进行 选择 。 例 如 当 公 安 部 门 需要 犯罪 嫌疑 人 的 
轨迹 信息 时 ,可 以 与 交通 运输 部 门 合 作 , 从 交通 运输 部 
的 业务 数据 库 中 进行 查询 。 这 些 情 报 产品 可 能 是 以 前 
的 以 需求 为 导向 的 情报 活动 产生 的 情报 产品 ,也 可 能 
ee E 情报 生产 者 根据 自己 所 处 

的 领域 生产 的 情报 产品 。 人 民 银 行 产 生 的 异常 金融 活 

ee anh 


在 情报 应 用 阶段 ,一 般 业 务 部 门 首先 判断 部 门 能 
条 外 理 该 事件 。 若 该 事件 超出 一 般 业 务 部 门 的 处 理 范 
1 - 般 业务 部 门 应 积极 与 专业 部 门 合作 , 呈 递 相关 反 
恶名 报 。 例 如 当 工 业 和 信息 化 部 通过 应 用 危险 生物 化 


f^ SS 


也 局 料 购 买 名 单 和 异常 通讯 名 单 发 现 嫌 疑 人 时 ,应 积 
ba cn 
反恐 领导 小 组 应 用 各 部 门 的 工作 报告 。 专 业 部 门 
首 这 庆 断 现 有 情报 产品 能 于 满足 情报 需求 。 现 有 情报 
9 答 才 请 足 需 求 则 直接 应 用 。 如 果 现 有 情报 产品 不 能 
满 蝶 需求 , 则 进行 反馈 ,生成 或 调整 情报 规划 。 一 般 业 
务 圳 门 判断 部 门 内 能 否 完成 该 任务 , 若 不 能 完成 则 上 
报 铭 业 部 门 。 部 门 内 若 能 够 完成 , 则 自行 处 理 。 例 如 ， 
中 国人 民 银 行 可 根据 前 述 情报 分 析 , 产 生 冻 结 嫌疑 人 
资金 的 建议 ;交通 运输 部 考虑 将 嫌疑 人 加 入 客运 ,货运 
黑 名 单 ;工业 和 信息 化 部 考虑 依法 对 嫌疑 人 进行 人 É 
踪 ; 海 关 总 署 考虑 将 传染 源 加 入 检验 检疫 物品 名 单 ,或 
将 嫌疑 人 列 人 异常 出 人 境 名 单 。 社 会 力量 应 用 各 类 政 
策 规章 ,对 情报 搜集 、 处 理 过 程 进行 相应 调整 。 一 般 业 
务 部 门 和 专业 部 门 在 对 情报 进行 应 用 后 ,进入 情报 反 
馈 阶 段 。 

在 情报 应 用 阶段 ,通过 一 般 业 务 部 门 与 专业 部 门 
的 横向 交互 ,将 一 般 业 务 部 门 不 能 处 理 的 反恐 情报 任 
务 移交 专业 部 门 ,能 够 实现 反恐 情报 任务 的 合理 分 配 ， 
提高 反恐 情报 工作 的 整体 效率 。 
4.2.6 ”情报 反馈 阶段 的 协同 
情报 反馈 贯 是 指 情报 工作 执行 后 产生 的 反馈 信 


es 
了 调整 。 在 大 数据 情境 下 ,可 以 利用 数据 库 记 录 
ee 
反 苞 情 报 工作 能 够 为 之 后 的 相同 类 型 反 怒 情 报 工作 提 
供 一 种 可 行 的 工作 模式 。 反 馈 的 信息 也 能 为 之 后 的 反 
疏 情 报 工作 提供 参考 。 

在 图 1 的 情报 反馈 阶段 , 反 灵 领 导 小 组 以 任务 为 
导向 产生 或 调整 情报 规划 。 专 业 部 门 在 现 有 情报 产品 
Ce 
Xl] ,对 本 次 任务 的 情报 应 用 情况 进行 总 结 ,以 对 下 一 
i010 100 NR. 
产生 月 度 工 作 报告 及 年 度 工 作 报告 。 一 般 业 务 部 门 若 
不 能 处 理 该 事件 则 上 报 专 业 部 门 ; 若 能 够 处 理 该 事件 ， 
则 以 月 度 工 作 报告 及 年 度 工作 报告 的 形式 进行 反馈 。 
社会 力量 产生 月 度 工 作 报 告 及 年 度 工 作 报告 。 月 度 工 
作 报 告 用 于 总 结 当月 的 情报 应 用 情况 ,以 对 中 短期 的 
情报 规划 进行 调整 。 年 度 工作 报告 用 于 总 结 当年 的 情 
报应 用 情况 ,以 对 长 期 的 、 宏 观 的 情报 规划 进行 调整 。 
社会 力量 根据 政策 规 草 调整 反 奴 情报 搜集 方案 。 在 情 
报 反 馈 完成 后 ,各 情报 主体 又 进入 了 情报 规划 阶段 。 

在 情报 反馈 阶段 包括 以 任务 为 导向 的 情报 反馈 和 
定期 的 情报 反馈 ,结合 这 两 种 情报 反馈 方式 能 够 及 时 
发 现 反 鸭 情 报 规 划 的 不 足 , 并 及 时 调整 各 组 织 的 反 钨 
情报 任务 ,有 利于 各 组 织 达 到 优势 互补 互利 共生 的 目 
的 。 


5 大 数据 环境 下 安全 情报 工作 协同 前 景 
展望 


大 数据 具有 数据 量 大 、 数 据 类 型 多 样 的 特点 。 通 
过 构建 大 数据 环境 下 反 疏 情 报 工作 方案 ,能 够 对 安全 
情报 工作 的 前 景 进行 展望 。 为 了 构建 协同 的 安全 情报 
工作 方案 ,未 来 的 安全 情报 工作 应 注重 以 下 3 点 : 
5.1 加 强 信息 资源 共享 与 交流 

因为 大 数据 具有 数据 量 大 的 特点 ,所 以 在 利用 大 
数据 时 ,情报 工作 会 更 加 繁重 。 E 
全 情报 工作 中 加 强 信息 资源 共享 与 交流 能 够 减少 重 
is ee 
了 构建 一 个 在 大 数据 环境 下 能 够 达到 良好 协同 效果 的 
反 芍 情 报 工作 方案 ,在 上 述 反 念 情报 工作 方案 中 ,通过 
增强 反 恕 领 导 小 组 .专业 部 门 一 般 业 务 部 门 和 社会 力 
量 之 间 的 交流 加 强 了 各 情报 主体 间 的 信息 资源 共享 与 
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交流 。 在 安全 情报 工作 中 应 注重 加 强 各 情报 主体 间 的 

交流 ,对 安全 情报 信息 进行 整合 ,以 避免 “信息 孤岛 ” 
现象 ,能 够 节省 对 大 量 数据 进行 搜集 、 处 理 和 分 析 等 工 
作 的 时 间 , 提 升 整体 工作 效率 。 
5.2 ”加 强 情报 服务 外 包 

大 数据 的 数据 量 大 ,但 数据 价值 低 ,部 分 大 数据 的 
搜集 和 处 理工 作价 值 较 低 。 在 安全 情报 工作 中 加 强 情 
报 服务 外 包 能 够 避免 组 织 内 的 重复 工作 ,减少 低 价值 
LE. TE ERRARTE SE EGHLSCMER 4) EN 
民 搜 集 和 处 理 的 任务 分 配给 一 般 业 务 部 门 和 社会 力 
量 , 减 轻 了 专业 部 门 的 工作 压力 ,使 专业 部 门 能 够 将 资 
源 更 多 地 用 于 专业 性 更 强 ,要求 更 高 的 任务 ,提高 了 整 
体 的 资源 利用 效率 。 在 安全 情报 工作 中 ,将 部 分 任务 
外 包 给 其 他 的 机 构 或 组 织 ,能 够 减少 本 组 织 的 低 价值 
清 留 ,将 更 多 的 资源 用 于 价值 更 高 的 活动 中 ,能 够 提高 
ZUR 
e 规范 情报 工作 模式 
< 单个 的 组 织 对 数据 的 处 理 能 力 是 有 限 的 ,在 大 数 
据 王 境 下 ,为 了 提高 数据 的 利用 效率 ,可 能 会 有 更 多 的 
纺 况 通过 合作 或 服务 外 包 的 形式 参与 安全 情报 工作 。 
规 区 情报 工作 模式 能 够 使 得 情报 工作 中 的 参与 者 权 责 
物 庆 ,有 利于 安全 情报 工作 的 纠 错 和 自我 完善 。 在 本 
XR eto pot HT Ere blc SEEMS 
编者 的 责任 ,并 在 情报 反馈 贵 后 对 情报 工作 进行 纠 错 ， 
使 得 反恐 情报 工作 E 够 及 时 发 现 .解决 问题 。 在 安全 
情报 工作 中 ,应当 规范 情报 工作 的 模式 ,明确 参与 者 的 
责 德 ,避免 发 生 相 互 推 请 工作 的 情况 ,有 助 于 发 现 安全 
情报 工作 模式 中 的 漏洞 并 进行 调整 。 


A 
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安全 情报 工作 有 助 于 统筹 外 部 安全 和 内 部 安全 ， 
识别 并 防范 安全 风险 ,维持 社会 稳定 。 大 数据 环境 与 
技术 给 安全 情报 工作 既 提 出 挑战 也 带 来 机 遇 。 本 文 以 
安全 情报 中 的 反 灵 ， 情 报 工作 为 例 ,探索 大 数据 环境 下 
安全 情报 工作 的 协同 方案 

本 文 首 先 分 析 了 安全 情报 工作 协同 面临 的 两 个 问 
题 ,并 针对 反 恺 情报 对 这 两 个 问题 进行 具体 分 析 , 指 出 
协同 的 防 控 情报 工作 方案 应 满足 以 下 条 件 :减少 对 组 
织 内 专业 人 员 的 依赖 ;在 满足 反 臣 情报 预警 的 需求 和 
针对 特定 任务 的 反 恺 情报 工作 的 需求 基础 上 促进 部 门 
间 的 横向 合作 。 针 对 反 怒 情 报 工作 协同 的 问题 ,明确 


反光 情 报 工作 中 的 情报 主体 , 即 反 鸭 领导 小 组 .专业 部 
门 一 般 业 务 部 门 和 社会 力量 ,从 情报 流程 的 视角 提出 
了 在 反 钨 领导 小 组 发 布 的 反 仅 情 报 任务 指引 下 专业 部 
门 一 般 业 务 部 门 和 社会 力量 协同 合作 的 反 怒 情 报 工 
作协 同方 案 。 选 择 中 国人 民 银 行 .交通 运输 部 、 工 业 和 
言 息 化 部 和 海关 总 署 代 表 一 般 业 务 部 门 ; 选 择 金融 业 、 
运输 业 和 电信 业 代 表 社 会 力量 中 的 企业 ;选择 非 营利 
性 医院 代表 社会 力量 中 的 非 营 利 性 组 织 , 对 反 和 铠 领导 
小 组 ,专业 部 门 一般 业 务 部 门 和 社会 力量 在 反 疏 情 报 
工作 中 的 具体 协同 方式 进行 了 阐述 。 本 文 提出 的 反 臣 
情报 工作 协同 方案 有 助 于 减少 组 织 对 内 部 专业 人 员 的 
依赖 并 促进 组 织 间 的 横向 交互 ,提高 反 式 情 报 工作 效 
率 ,降低 反 您 情报 工作 的 成 本 。 本 研究 能 够 为 提高 反 
恐 情报 工作 成 效 提供 可 行 方案 。 此 外 ,在 研究 中 考虑 
了 大 数据 对 反 钨 情 报 工作 的 影响 ,从 情报 流程 的 视角 
论述 了 大 数据 环境 下 反 怒 情报 工作 的 协同 方式 ,能 够 
为 大 数据 环境 下 的 安全 情报 工作 协同 研究 提供 参考 。 
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CY Abstract; | Purpose/significance | Big data puts forward high requirements for security & safety intelligence 
rk collaboration. A study on the problems and solutions in security & safety intelligence work collaboration is help- 
ul for departments related to security & safety intelligence to work together and to improve the effectiveness of securi- 
ae safety intelligence work. | Method/process | This paper discussed the possible problems of security & safety in- 
igence cooperation under the big data environment. Taking counter-terrorism intelligence as an example, com- 
ined with the process of intelligence work, it analyzed the main body and cooperation needs of security & safety in- 
i 
-felligence work, and put forward the cooperation scheme of counter-terrorism intelligence work. | Result/conclu- 
Wn] Under the guidance of the counter-terrorism intelligence demand issued by the counter-terrorism leading group , 
the Ministry of Public Security and other professional departments cooperate with the People' s Bank of China, the 
Ministry of Transportation, the Ministry of Industry and Information Technology, the General Administration of Cus- 
toms and other general business departments , as well as the financial, transportation , telecommunications, and medi- 
cal industries and non-profit sectors, the masses and other social forces to collect, process, analyze, apply and deliv- 
er counter-terrorism intelligence in specific fields. 
Keywords; security & safety intelligence — counter-terrorism intelligence collaboration intelligence processes 
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